CERTYFIKATY

Do uzyskania potgczenia z systemem CEPIK 2.0 musimy posiadac trzy certyfikaty: VPN, SSL i certyfikat
urzedu. VPN i certyfikat urzedu jest jeden na firme. Te same sg instalowane na wszystkich
komputerach wykorzystywanych do prowadzenia rejestru badan. Certyfikatdw SSL - a co za tym idzie
czytnikéw kart kryptograficznych - musi by¢ tyle, ile stanowisk. W zwigzku z tym w "konsoli
Windows" obstugujgcej certyfikaty - na kazdym komputerze - powinny by¢ widoczne co najmniej 3
certyfikaty:

1) VPN - najczesciej oznaczony kodem stacji, np. ABC/123 (gdzie wtasciwosé certyfikatu
oznaczona jako "Uzycie klucza" ma wartosé: b8, a wtasciwos¢ "zamierzone cele" ma
najczesciej nieokreslong wartosé: <Wszyscy>)

2) SSL - najczesciej oznaczony kodem stacji, np. ABC/123 (gdzie wiasciwosé certyfikatu
oznaczona jako "Uzycie klucza" ma wartos¢: e8, a wtasciwosc "zamierzone cele" ma wartos¢:
Uwierzytelnienie klienta)

3) certyfikat urzedu - oznaczony jako "Infrastruktura"

Brak takich certyfikatow na liscie oznacza brak ich rejestracji w magazynie certyfikatéw "Osobisty"
(SSL i VPN) i "Zaufane gtéwne urzedy certyfikacji" (certyfikat urzedu). Rejestracji certyfikatu SSL
wykonujemy z poziomu aplikacji do obstugi czytnika, VPN rejestrujemy bezposrednio z pobranego
pliku (zalecamy podczas pobierania VPN zapisac ustalone hasto w pliku tekstowym).

INSTALACIJA SSL

Konsola Windows do obstugi certyfikatdw zawiera istotne informacje o certyfikatach. Jesli na liscie
Certyfikatow nie ma certyfikatu SSL (e8), nalezy go zainstalowa¢ do magazynu certyfikatow o nazwie
"Osobisty". Jesli posiadamy certyfikat w pliku (*.crt), kilkamy go 2-krotnie i postepujemy zgodnie z
instrukcjami, pamietajgc o wyborze magazynu o nazwie ,Osobisty”. W przypadku pobrania
certyfikatu "na karte", do jego rejestracji wykorzystujemy aplikacje do obstugi czytnika kart.

Proces rejestracji certyfikatdw na przyktadzie aplikacji ,ENCARD - zarzadca kart” (wspierana przez
MC wersja: 4.0.8.89):

1) umiesci¢ karte kryptograficzng w czytniku

2) uruchomié program ,ENCARD - zarzadca kart”

3) wybrac wtasciwy czytnik kart z listy (tzw. token)

4) klikng¢ na pierwszg ikone z lewej (Logowanie)

5) rozwingc¢ wszystkie gatezie (znaki plus z lewej strony nazw certyfikatéw i kluczy)

6) zaznaczy¢ certyfikat SSL

7) klikng¢ ikone “Zarejestruj certyfikat” (rejestracja "reczna" z zaawansowanymi ustawieniami)
8) w ustawieniach zaawansowanych nalezy zmieni¢ nazwe kontenera na wtasng

Proces rejestracji certyfikatow z karty CERTUM na przyktadzie aplikacji ,,proCertum Card Manager”
(wspierana przez MC wersja: 3.2.0.146) - opis dla wersji 3.2.0.190 lub wyzsze] ponize;j:

1) umiesci¢ karte kryptograficzng w czytniku
2) uruchomié program ,cryptoCertum Card Manager”
3) wybrac wtasciwy czytnik kart z listy ,,Nazwa czytnika”



4) nacisng¢ klawisz ,,Czytaj karte”
5) otworzy¢ zaktadke ,,Profil zwykty”
6) nacisnac klawisz ,,Rejestruj certyfikaty”

Karty CERTUM rejestrujg certyfikaty automatycznie podczas startu systemu Windows lub po
podtgczeniu czytnika do komputera (nalezy poczekac kilka-kilkanascie sekund na automatyczng
rejestracje).

Dla "proCertum Card Manager" w wersji 3.2.0.190 lub wyziszej po zainstalowaniu tego
oprogramowania nalezy:

1) otworzy¢ program

2) nacisnac klawisz "Opcje"

3) w sekcji "Opcje profilu zwyktego" witgczy¢ Sterownik: CSP

4) zatwierdzi¢ klawiszem OK i zrestartowa¢ Windows

5) po restarcie ponownie uruchomic "proCertum Card Manager"
6) wybrac wtasciwy czytnik kart z listy ,,Nazwa czytnika”

7) nacisngc klawisz "Czytaj karte"

8) wigczyc¢ zaktadke " Profil zwykty"

9) nacisngc klawisz "Rejestruj certyfikaty"

INSTALACJA VPN

Nieco inaczej wyglada kwestia certyfikatu VPN. Jest on instalowany z pliku *.pfx (*.p12). Ten
certyfikat nalezy pobrac ze strony Ministerstwa Cyfryzacji po uprzednim ztozeniu wniosku o certyfikat
VPN. Po wygenerowaniu takiego wniosku uzyskamy pierwszg cze$¢ klucza jednorazowego do
pozniejszego pobrania certyfikatu. Drugg czes¢ klucza otrzymamy w mailu z ministerstwa, w ktédrym
rowniez znajdziemy link do strony, z ktdrej pobierzemy certyfikat. Proces pobierania wyglada
nastepujaco:

1) w przeglagdarce internetowej otwieramy strone: www.cepik.gov.pl/si-cepik-2.0/zdalna-
certyfikacja?infrastruktura

2) uruchamiamy link: Generowanie nowych certyfikatow za pomocg kodu jednorazowego
uzycia w pliku *.p12

Jesli pojawi sie w miedzyczasie okienko pytajagce o zgode na uruchomienie apletu Java - prosze
zezwoli¢ na jego uruchomienie. Nie aktualizujemy samej Javy. Nalezy obserwowac po kazdym
kolejnym kroku, czego oczekuje od nas przegladarka, o co pyta na ekranie.

UWAGA: certyfikat moina pobraé tylko przy pomocy przegladarki internetowej obstugujacej
wtyczke Java.

Jesli juz uda sie uruchomié proces pobierania, wowczas wykonujemy kolejne kroki:

1) wskazujemy docelowe miejsce przechowywania certyfikatu *.pfx i podajemy jego nazwe
(np."certyfikat.pfx").



2) w nastepnym okienku definiujemy hasto, ktére bedzie potrzebne podczas instalacji
certyfikatu w systemie Windows. Proponujemy zapisa¢ je do pliku tekstowego do tego
samego folderu co plik pfx.

3) w kolejnym okienku "Wprowadz? kod jednorazowy", podajemy otwartym tekstem dwie czesci
kodu - pierwsza czes¢ jest na wniosku o certyfikat VPN (na pierwszej stronie pod kodem 2D
lub na ostatniej stronie), druga jest w mail'u z Ministerstwa Cyfryzacji.

4) nastepnie prosze wykonaé kopie certyfikatu i pliku z hastem w bezpiecznym miejscu (np.
pendrive) i przystgpi¢ do jego instalacji:

- klikamy dwukrotnie na pobranym pliku "certyfikat.pfx" i naciskamy klawisz "Dalej"

- podajemy hasto zdefiniowane podczas pobierania (pkt.2)

- jako miejsce przechowywania wskazujemy magazyn o nazwie "Osobisty"

- zatwierdzamy i czekamy na potwierdzenie poprawnosci zainstalowania (2-3 sekundy)

UWAGA: w wersjach sieciowych operacje nalezy wykona¢ na kaidym stanowisku
roboczym.

INSTALACJA CERTYFIKATU URZEDU

Ostatnim krokiem jest instalacja CERTYFIKATU URZEDU, bez ktérego nawigzanie potgczenia z CEPIK
jest niemozliwe.

Instrukcja instalacji:

- pobrac aktualizacje pakietu SKP PRO (pliki podstawowe)

- podczas pierwszego uruchomienia pojawi sie okienko, w ktérym pojawi sie prosba o zatwierdzenie
instalacji certyfikatéw (UWAGA: jesli monit sie nie pojawia, oznacza to, ze certyfikaty urzedu sg juz
zarejestrowane w systemie).

Teraz mozna ponowic potgczenie VPN z CEPIK za pomocg oprogramowania Cisco.

UWAGA: w wersjach sieciowych operacje nalezy wykonac na kazdym stanowisku roboczym.
W przypadku problemu z zestawieniem potgczenia VPN:
UWAGA: Te cze$¢ polecamy wykonac tylko i wytacznie osobom o wiedzy informatyczne;.
Moze by¢ konieczne ,,oczyszczenie” wszystkich magazynow certyfikatow z tych posiadajacych w
swojej nazwie stowo , Infrastruktura”. Niezaleznie od daty waznosci takiego certyfikatu, nalezy go
usungc i powtdrzyé powyzsze kroki. Aby oczysci¢ magazyny nalezy:
- uruchomic konsole certyfikatéw z wiersza polecen wpisujac: certmgr.msc
- wybra¢ polecenie: Akcja > Znajdz certyfikaty > w polu ,,Zawiera” wpisa¢ stowo ,,Infrastruktura”
- usungc te, ktére w polu ,,Wystawiony dla” zawierajg stowo ,Infrastruktura” (TYLKO TE!)
- zainstalowad pobrany powyzej certyfikat urzedu.

UWAGI

Jesli préba potgczenia z CEPIK 2.0 z poziomu programu SKP PRO daje wynik w postaci komunikatu
,Connection lost (error code is 100353)” moze to swiadczy¢ o:

e braku dostepnosci serwisu CEPIK



e braku aktualnego certyfikatu SSL, o ktérym mowa powyzej lub jego niepoprawnym
zarejestrowaniu w systemie Windows

e niepoprawnym dziataniu czytnika karty kryptograficznej (np. brak kontaktu na
potgczeniu karty) lub jej uszkodzeniu

Inng przyczyng takiego stanu moze by¢ oprogramowanie blokujgce programowi SKP PRO dostep do
internetu. We wszystkich programach zabezpieczajgcych nalezy wigczy¢ (ustawié) tzw. wyjatki
(wykluczenia) wskazujac jako wyjatek, caty folder pakietu SKP PRO. Moze by¢ konieczne ustawienia w
zaawansowanych ustawieniach defendera Windows, tzw. regut wychodzacych i przychodzacych dla

programow z pakietu SKP PRO.



