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1. Stownik pojec

Nazwa / skrét Opis

Plik zawierajacy dane o uzytkowniku. Stuzy jako poswiadczenia do logowania

Certyfikat do aplikacji.

Poswiadczenia Dane logowania do aplikacji

Recertyfikacja Proces odnowienia waznosci certyfikatu

Checkbox Pole wyboru o ksztatcie pustego kwadratu

Modut zabezpieczen Biblioteka za pomocg, ktérej aplikacja odczytuje i zapisuje dane na karcie
Przeglgdarka Aplikacja do otwierania stron internetowych (WWW)

Karta Kryptograficzna Nosnik, na ktéry wgrywany jest certyfikat operatora (SSL)

Certyfikat zawierajacy dane osoby wprowadzajgcej zmiany do systemu.
Certyfikat Operatora Wykorzystywany do logowania do aplikacji CEPIK. Wymagany jeden na
uzytkownika.

Certyfikat zawierajacy dane firmy (Instytucji). Wykorzystywany do tgczenia si
Certyfikat Infrastruktury . y' jacy v y Ji)- Wy Y y y 2 ¢
z siecig wewnetrzng CEPIK. Wymagany jeden na Instytucje.
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2. Zanim przystgpisz do generowania certyfikatu

2.1. Wymagane oprogramowanie

e JAVA 8 32bit, Zalecana JAVA 8.151 32bit
e Przegladarka: Internet Explorer, Firefox 32bit w wersji 51.0 badzZ ponizej
e Sterowniki do karty kryptograficznej

e Sterowniki do czytnika

2.2. Konfiguracja oprogramowania

Wymagane aplikacje/oprogramowanie mozna pobra¢ z strony: https://sd.coi.gov.pl korzystajac z

nazwy uzytkownika oraz hasta: cepik
1. JAVA:
a. Nalezy wigczy¢ obstuge JAVA dla przegladarek oraz aplikacji, aby to wykonac nalezy:

|”

i. Uruchomic,Java Control Panel” wpisujgc w ,Start” polecenie ,,Configure Java”
ii. Przechodzimy do zaktadki ,Security”
iii. Zaznaczamy checkbox ,Enable Java content for browser and Web Start
applications”
iv. Po wprowadzeniu zmian nalezy je zatwierdzi¢ klikajac przycisk , OK”
b. Nalezy dodaé adres strony do recertyfikacji do wyjgtkdw bezpieczerstwa JAVA, aby to
wykonac nalezy:

|”

i. Uruchomic,Java Control Panel” wpisujgc w ,Start” polecenie ,,Configure Java”
ii. Przechodzimy do zaktadki ,Security”

iii. Wybieramy opcje , Edit Site List...”

iv. Nastepnie w nowym oknie klikamy , Add”

v. Wprowadzamy adres strony do recertyfikacji (mozemy go skopiowac z

wiadomosci wystanej na adres mailowy podany na wniosku do kontatku)

vi. Po wprowadzeniu adresu strony zatwierdzamy wszystkie okna klikajgc ,,0K”
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2. Przegladarka:
a. Internet Explorer:
i. Powejsciu na strone moze pojawic sie okno z prosbg o wigczenie obstugi JAVA,

nalezy wtedy zezwoli¢ aplikacji na dziatanie.

b. Firefox:
i. W Firefox nalezy najpierw doda¢ modut zabezpieczen z ktérego ma korzystaé
aplikacja
1. Przechodzimy do ustawien Firefox > Zaawansowane > Certyfikaty
2. Nastepnie wybieramy "Urzadzenia zabezpieczajgce”
3. Wybieramy ,Wczytaj” i wskazujemy lokalizacje biblioteki z katalogu
C:\Windows\System32 (biblioteka musi by¢ 32 bitowa)
ii. Powejsciu na strone moze pojawié sie okno z prosbg o wigczenie obstugi JAVA,

nalezy wtedy zezwoli¢ aplikacji na dziatanie.

c. Microsoft Edge:
i. W przegladarce nalezy ustawié tryb pracy jako Internet Explorer. Aby to
wykonaé nalezy:

1. Przejs¢ w Ustawienia > Przeglagdarka domysina,

2. W polu ,Umozliwianie otwierania witryn przez program Internet
Explorer w przeglagdarce Microsoft Edge” wybieramy opcje ,Tylko
niezgodne witryny (Zalecane)”

3. W polu ,Zezwalaj na ponowne tadowanie witryn w trybie programu
Internet Explorer (tryb IE)” wybieramy opcje ,, Zezwalaj”

4. W polu ,Strony trybu programu Internet Explorer” wybieramy
,Dodaj” a nastepnie wprowadzamy adres strony podanej w

wiadomosci mailowe;.
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3. Sterowniki do karty kryptograficznej:
a. ENCARD/ENIGMA
i. Nalezy zainstalowaé najnowszg aplikacje bez zmiany domysinych ustawien
instalatora.
ii. Po zainstalowaniu aplikacji nalezy przekopiowac biblioteki enigmap11.dll oraz
enigmapll_x64.dll z katalogéw C:\ProgramFiles | ProgramFiles(x86)\ENCARD
do System32 oraz SyswOW64.

b. Certum — Unizeto/ASSECO
i. Nalezy zainstalowa¢ najnowsza aplikacje bez zmiany domysinych ustawien
instalatora.
ii. Po zainstalowaniu w przypadku nowych kart nalezy zainicjowa¢ profil zwykty.
1. W celu nalezy uruchomic aplikacje ,proCertum CardManager”
2. Wybieramy opcje ,Czytaj Karte”
3. Nastepnie wybieramy zaktadke ,,Profil Zwykty”
4. Klikamy , Inicjalizuj profil”
5. Nastepnie ustalamy PIN oraz PUK dla karty

c. CryptoTech/Sigillum
i. Nalezy zainstalowaé najnowszg aplikacje bez zmiany domysinych ustawien
instalatora
1. UWAGA! — W przypadku instalacji starszej wersji aplikacji 64 bitowej
nalezy najpierw zainstalowac¢ 32 bitowg aplikacje a nastepnie 64
bitowa.
ii. Po zainstalowaniu aplikacji nalezy przekopiowac biblioteke CCPkiP11.dll z
katalogu C:\ProgramFiles\Cryptotech\CryptoCard do SysWOW64 oraz z
katalogu C:\ProgramfFiles (x86)\Cryptotech\CryptoCard do System32.
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3. Proces Generowania Certyfikatow

W przypadku problemow z generowaniem certyfikatow lub konfiguracjq stacji prosimy
kontaktowac sie z Zespotem Service Desk

Czynny: Poniedziatek - Pigtek: 07:00 — 19:00 oraz Sobota: 08:00 — 16:00

Tel: 42 253 54 99 (wybieramy 1 i nastepnie 1)

Email: service_desk_portal@coi.gov.pl

3.1. Certyfikat Operatora (SSL)

1. Przed wykonaniem ponizszych punktéw nalezy upewnic sie:
a. Czy posiadamy dwie czesci kodu jednorazowego:
I Pierwsza czes¢ znajduje sie na pierwszej oraz ostatniej stronie wniosku
papierowego.
. Druga czes¢ znajduje sie w wiadomosci mailowej wystanej w momencie
zakonczenia realizacji wniosku o certyfikat.
b. Czy posiadamy karte, na ktdrg zostanie nadany certyfikat.
c. Czy zostaty zainstalowane wszystkie wymagane komponenty z punktu 3.1 instrukgcji.
2. Przechodzimy na strone podang w wiadomosci mailowej przestanej z adresu

cc.cepik@mc.gov.pl.

a. Jezeli pojawi sie komunikat okno ,Your Java version is out of date.” Nalezy w takim

przypadku wybrac opcje , Later”.

'(D Your Java version is out of date.

— Update (recommended)

Get the latest security update from java.com.

— Block

Block Java content from running in this browser session,

—>» Later

Continue and you will be reminded to update again later.

[l Do not ask again until the next update is available.
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b. Jezeli pojawi sie okno ,, Do you want to run this application?” zaznaczamy checkbox

,l accept the risk and want to run this application” a nastepnie klikamy ,,Run”

Do you want to run this application?

Name: Kontrolka Recertyfikacyjna
Publisher: Enigma Systemy Ochrony Informacji Sp ...

Location: htip://www.cepik.qov.pl
Connection not secure

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

The certificate used to identify this application has expired.
More Information

Select the box below, then click Run to start the application
{0 1 accept the risk and want to run this application. { = )| Concel |

&2 Show Options

3. Wybieramy opcje ,,Generowanie nowych certyfikatéw za pomocg kodu jednorazowego

uzycia na karcie PKCS#11”

Centralna Ewidencja i = P
g P Kontrast ~ A- A+ Stownik poje¢ T
Pojazdow i Kierowcow pie¢ W Kl Q

Strona gtéwna | CEPIK 2.0 | Zdalna certyfikacja

Zdalna certyfikacja - Operatorzy (Srodowisko produkcyjne)

laenerowanie nowych certyfikatow za pomoca kodu jednorazowego uzycia na karcie PKCS#11 >]

Odnowienie certyfikatu jest realizowane przez strone WWW, na komputerze z systemem
operacyjnym Windows (Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt
zainstalowany bezptatny pakiet oprogramowania Java.
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4. Po chwili powinno pojawic sie okno do wprowadzenia PIN-u karty. Wprowadzamy PIN i

zatwierdzamy klikajac ,,OK”

Pin do karty: ENCARD Token kwalifkowany

(

Lo [ A |

5. Nastepnie pojawi sie okno z prosbg wprowadzenia , kodu jednorazowego”. Kod jednorazowy

wpisujemy jednym ciggiem bez przerw z zachowaniem wielkosci znakéw wpisujgc po

pierwsze ,Pierwszg czesc kodu” a nastepnie ,Drugg czesc kodu”. Zatwierdzamy klikajac ,,OK”

Wprowadz kod jednorazowy :

(

Lok J[ g |

6. Jezeli ,kod jednorazowy” zostanie wpisany prawidtowo, powinnismy otrzymaé komunikat:

Zdalna certyfikacja - Operatorzy (Srodowisko produkcyjne)

Generowanie nowych certyfikatéw za pomoca kodu jednorazowego uzycia na karcie PKCS#11 >

pemmm—y

-

Odnowienie certyfikatu jest realizowane przez strone WWW, na komputerze z systemem

operacyjnym Windows (Windows

Operacja zakoriczona sukcesem

XP lub nowszy). Wymagane jest takze, aby na komputerze byt

zainstalowany bezptatny pakiet oprogramowania Java.
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3.2. Certyfikat Infrastruktury (VPN)

1. Przed wykonaniem ponizszych punktéw nalezy upewnic sie:
a. Czy posiadamy dwie czesci kodu jednorazowego:
I Pierwsza cze$¢ znajduje sie na pierwszej oraz ostatniej stronie wniosku
papierowego.
. Druga czes¢ znajduje sie w wiadomosci mailowej wystanej w momencie zakoriczenia
realizacji wniosku o certyfikat.
b. Czy zostaty zainstalowane wszystkie wymagane komponenty z punktu 3.1 instrukgcji.
2. Przechodzimy na strone podang w wiadomosci mailowej przestanej z adresu

cc.cepik@mc.gov.pl.

1. Jezeli pojawi sie komunikat okno ,Your Java version is out of date.” Nalezy w takim

przypadku wybrac opcje , Later”.

'(D Your Java version is out of date.

— Update (recommended)

Get the latest security update from java.com.

— Block

Block Java content from running in this browser session,

—>» Later

Continue and you will be reminded to update again later.

[l Do not ask again until the next update is available.
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2. Jezeli pojawi sie okno ,,Do you want to run this application?” zaznaczamy checkbox

,l accept the risk and want to run this application” a nastepnie klikamy ,,Run”

Do you want to run this application?

Name: Kontrolka Recertyfikacyjna
Publisher: Enigma Systemy Ochrony Informacji Sp ...

Location: htip://www.cepik.qov.pl
Connection not secure

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

The certificate used to identify this application has expired.
More Information

Select the box below, then click Run to start the application
{0 1 accept the risk and want to run this application. { = )| Concel |

&2 Show Options

3. Wybieramy opcje ,,Generowanie nowych certyfikatéw za pomocg kodu jednorazowego
uzycia w pliku *.p12”

. . .
Centralna Ewidencja

Pojazdow i Kierowcow

Kontrast ~ A-/A+  Stownikpoje¢ w 1 Q VP

Strona gtéwna | CEPIK 2.0 | Zdalna certyfikacja

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyijne)

Generowanie nowych certyfikatéw za pomoca kodu jednorazowego uzycia w pliku *.p12 > l

Odnowienie certyfikatu jest realizowane przez strone WWW, na komputerze z systemem
operacyjnym Windows (Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt
zainstalowany bezptatny pakiet oprogramowania Java.
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4. Po chwili powinno pojawi¢ sie okno, w ktérym nalezy wskazac lokalizacje gdzie certyfikat ma

sie zapisaé. Wybieramy opcje ,Wskaz”.

Wskaz pofozenie phku do zapisu,
|

5. Nastepnie wybieramy miejsce zapisu pliku oraz ustalamy samodzielnie jego nazwe w polu

,Nazwa pliku” korncowo zatwierdzajgc wszystko przyciskiem ,,Zapisz”.

{£] Zdalna wymiana certyfikatéw X
Savein: | Pulpit < 2 m
= @ OneDrive
2 (2
=
Niedawno uz... |3 Ten komputer
‘+1 Biblioteki
wa KINGSTON (F:)
B | @i
Pulpit
= =
Dokumenty
Ten kompuber
#2 Dysk USB (G) — skrét
‘ Nazwa piku: [ ) [ zapsz )
e Plii typu: Pliki PKCS#12 (*.pfx; *.p12;*.dand) < Anuluj
6.
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7. Po zatwierdzeniu poprzednie okno powinno uzupetnic sie o lokalizacje oraz nazwe, ktérg

wskazalismy. Jezeli lokalizacja sie zgadza to zatwierdzamy okno klikajac ,, OK”

Wskaz pofozenie phku do zapisu,

C:\sers'  \Desktop\VPN_CEPIK_2022.pfx
Cox )l

8. Nastepnie pojawi sie okno, w ktdrym nalezy wprowadzi¢ , hasto chronigce klucz prywatny”.
Hasto powinno sktadac sie z:
1. Minumum 4 znakow,
2. Mogg by¢ to: Cyfry, Litery, Znaki specjalne.
Hasto jest przypisywane do klucza i nie ma mozliwosci zmiany jego na inne. W sytuacji gdy
zapomnimy hasta do pliku trzeba wysta¢ wniosek o uniewaznienie obecnie posiadanego
certyfikatu oraz drugi wniosek o jego odnowienie.

Po ustaleniu hastfa oraz jego powtérzeniu klikamy ,, OK”

',\;) Wprowadz hasto chronigce klucz prywatny
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9. Nastepnie pojawi sie okno z prosbg wprowadzenia , kodu jednorazowego”. Kod jednorazowy
wpisujemy jednym ciggiem bez przerw z zachowaniem wielkosci znakéw wpisujgc po

pierwsze ,Pierwszg czesc kodu” a nastepnie ,Drugg czesc kodu”. Zatwierdzamy klikajac ,,OK”

1
Wprowadz kod jednorazowy :

( )

ok J[ Awiy |

10. Jezeli kod jednorazowy zostanie wpisany prawidtowo otrzymamy komunikat

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyjne)

Generowanie nowych certyfikatéw za pomoca kodu jednorazowego uzycia w pliku *.p12 >

I
p—

Odnowienie certyfikatu jest realizowane przez strone WWW, na komputerze z systemem
operacyjnym Windows (Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt
zainstalowany bezptatny pakiet oprogramowania Java.

Operacja zakonczona sukcesem

11. Podany certyfikat nalezy nastepnie zaimportowaé do systemu do ,Magazynu Uzytkownika,
Katalog Osobisty”
Certyfikat Infrastruktury (VPN) jest certyfikatem wielokrotnego uzytku dlatego warto
skopiowac go réwniez w inne miejsce np. inny komputer, dysk przenosny. W przypadku

uszkodzenia dysku na stacji na ktérej zostat wygenerowany Certyfikat.
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3.3. Przyktadowe komunikaty pojawiajgce sie przy procesie generowania

certyfikatow

1. Nie znaleziono karty w czytniku. Wt6z karte do czytnika — Komunikat oznacza, iz
karta nie znajduje sie w czytniku, bgdzZ nie zostaty przeniesione biblioteki od karty do
odpowiednich katalogdw.

2. ShowOperationEndDialog — Komunikat oznacza iz nie zostata zainstalowana JAVA,

badzZ zainstalowano wersje 64 bitowa.
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